Anexanr. 1
la ordinul ANI nr. 80 din 26.08.2020

CONCEPTUL DE CREARE
a Registrului electronic al subiectilor declararii averii si a intereselor personale

INTRODUCERE

In conformitate cu Legea nr.132/2016 cu privire la Autoritatea Nationala de Integritate,
Autoritatea este o autoritate publica independenta fata de alte organizatii publice, fata de
alte persoane juridice de drept public sau privat si fata de persoanele fizice, ce functioneaza
la nivel national ca structura unica.

Din 1 ianuarie 2018, Autoritatea Nationala de Integritate gestioneaza Sistemul
informational automatizat ,,e-Integritate”, care este destinat depunerii, arhivarii, verificarii
si analizarii automate a declaratiilor de avere si interese personale, inregistrarii interdictiilor
de ocupare a functiilor publice sau functiilor de demnitate publica si gestiunii ulterioare a
acestor inregistrari, precum si facilitarii accesului electronic al persoanelor si institutiilor
interesate la informatiile de interes public.

La art.3 alin.(1) din Legea nr.133/2016 privind declararea averii si a intereselor
personale sunt enumerati subiectii declararii averii si intereselor personale:

- persoanele care detin functiile de demnitate publica prevazute in anexa la Legea nr.
199 din 16 1ulie 2010 cu privire la statutul persoanelor cu functii de demnitate publica;

- membrii Consiliului de observatori al institutiei publice nationale a audiovizualului
Compania ,,Teleradio-Moldova” , Compania Teleradio-Géagauzia; consilierii consiliilor
satesti (comunale), orasenesti (municipale), raionale; deputatii Adunarii Populare a unitatii
teritoriale autonome Gagauzia;

- membrii Consiliului Superior al Magistraturii §1 ai Consiliului Superior al
Procurorilor din randul profesorilor, precum si membrii organelor care functioneaza in
subordinea Consiliului Superior al Magistraturii si @ Consiliului Superior al Procurorilor;

- membrii nepermanenti ai Comisiei Electorale Centrale;

- conducatorii organizatiilor publice si adjunctii acestora;

- membrii Consiliului de supraveghere, ai Comitetului executiv si angajatii Bancii
Nationale a Moldovei, membrii si angajatii Comisiei Nationale a Pietei Financiare, cu
exceptia angajatilor care desfasoard activitati auxiliare — de secretariat, de protocol,
administrative, tehnice;

- personalul din cabinetele persoanelor cu functii de demnitate publica;

- functionarii publici, inclusiv cei cu statut special;

- membrii Consiliului de Integritate;

- membrii colegiilor/comisiilor de admitere in profesie, de evaluare, disciplinare si/sau
de etica a profesiilor conexe justitiel.



Potrivit normei precitate, subiectii prevazuti la alin. (1) sunt inclusi in Registrul
electronic al subiectilor declararii averii si a intereselor personale, tinut de Autoritatea
Nationald de Integritate.

Subsecvent, in entitatile in care activeaza persoane care, conform prezentei legi, au
obligatia de a depune declaratii sunt desemnate persoane din cadrul serviciului resurse
Umane responsabile de actualizarea permanentd a Registrului electronic al subiectilor
declararii averii si a intereselor personale.

Astfel, inregistrarea subiectului in Registrul electronic al subiectilor declararii averii si
a intereselor personale, este o conditie indispensabild in scopul acordarii acestuia
utilizdnd semnatura electronica. De asemenea, aceasta inregistrare permite Autoritatii
Nationale de Integritate de a implementa proceduri de verificare si analiza a declaratiilor de
avere si interese personale.

Potrivit pct. 57 din Conceptul tehnic al SIA ,,e-Integritate”, acesta include ca parte
componentd Registrul electronic al subiectilor declararii averii si a intereselor personale,
care este completat si actualizat de furnizorii datelor din cadrul organizatiilor publice in care
activeaza subiectii declararii

Printre beneficiarii directi ai Registrului electronic al subiectilor declararii averii si a
intereselor personale, ar putea fi enumerati:

- Cetatenii Republicii Moldova, subiecti ai declararii averii si a intereselor personale;

- Autoritatea Nationala de Integritate;

- Autoritatile administratiei publice centrale si locale.

Implementarea Registrului electronic al subiectilor declararii averii si a intereselor
personale urmeaza sd furnizeze urmatoarele categrorii de beneficii asteptate:

Beneficii pentru cetateni, subiecti ai declararii averii si a intereselor personale:

- Informarea oportuna cu privire la obligatia de a depune declaratia in baza unui dintre
urmdtoarele temeiuri: a) declaratia anuald, b) declaratia in cazul angajarii, al
validarii mandatului ori al numirii in functie; c) declaratia dupa incetarea
mandatului sau a raporturilor de munca ori de serviciu;

- Reducerea setului de date ce urmeaza a fi completate, datoritd completarii unui sir
de date date personale si despre familie, de cétre persoanele responsabile din cadrul
serviciului resurse umane al organizatiei, unde activeaza subiectul;

- Obtinerea automatizatd (la adresa indicatd a postei electronice) a dovezii de
depunere a declaratiei de avere si interese personale

- Asigurarea increderii privind transparenta si legalitatea proceselor de control
efectuate de ANI.

Beneficii pentru Autoritatea Nationalad de Integritate:

- Implementarea unor mecanisme moderne de control a respectarii regimului juridic
al declararii averii si intereselor personale, al conflictelor de interese, al

- Eliminarea necesitatii interactiunii directe si automatizarea proceselor de cooperare
intre functionarii ANI cu persoanele responsabile din cadrul serviciului resurse



umane ale organizatiilor publice, responsabile de evidenta subiectilor declararii
averii si a intereselor personale.
Beneficii pentru Autoritétile publice centrale si locale:

- Automatizarea proceselor de evidenta a angajatilor, subiecti ai declardrii averii si a
intereselor personale;

- Scutirea de obligatia de colectare de la subiectii declararii, cu exceptiile prevazute
de Legea nr.133/2016 (art.7'), a declaratiilor de avere si interese personale, acestea
fiind completate si depuse de catre subiectii insisi in format electronic.

Beneficii pentru Republica Moldova:

- Asigurarea unui mediu favorabil de integritate a institutiilor publice;

- Asigurarea unor mecanisme eficiente de transparentizare a procesului de depunere
si control a declaratiilor de avere si interese personale.

Conceptul tehnic stabileste cerintele de baza pentru implementarea noilor tehnologii

informationale 1n procesul de depunere, de verificare si analiza a declaratiilor de avere si
interese personale.

Capitolul |
DISPOZITII GENERALE

1. Registrul electronic al subiectilor declararii averii si a intereselor personale (in
continuare - RSD) este o parte componenta a SIA ,e-Integritate”, care asigura
functionalitatea de management al resurselor umane din cadrul organizatiilor publice in care
activeaza subiectii declararii, monitorizarea termenelor specificate in legislatie de depunere
a declaratiilor si notificarea subiectilor declararii prin intermediul serviciului electronic
guvernamental de notificare (MNotify).

2. RSD constituie o solutie din categoria Guvern catre Guvern (G2G) si Guvern catre
Cetateni (G2C) si este Indreptata spre asigurarea tranzitiei de la modalitatile traditionale de
procesare manuald a documentelor pe suport de hartie spre digitizarea totald si diminuare a
procesului de interactiune a cetdtenilor si autoritdtilor publice cu Autoritatea Nationald de
Integritate.

3. Implementarea sistemului informatic va permite sporirea transparentei in activitatea
ANI, va standardiza procesele de business si documentele in cadrul activitatii de control si
constatare, creeaza baza informaticd necesara pentru depunerea de cdtre subiecti in format
electronic a declaratiei de avere si interese personale, utilizdnd semnatura electronica. De
asemenea, realizarea RSD, creeaza premisele necesare pentru monitorizeaza Incontinuu a
fluxului subiectilor inregistrati si notificarea acestora privind termenele si temeiurile
specificate 1n legislatie de depunere a declaratiilor de avere si interese personale.

4. Destinatia RSD.



Registrul electronic al subiectilor declardrii averii si a intereselor personale este o
componentd informaticd necesara implementarii interactiunii ANI cu entitdtile externe
(cetateni si autoritati publice) in vederea formarii resursei informationale despre subiectii
declardrii din cadrul organizatiilor publice, in vederea credrii suportului necesar pentru
depunerea declaratiei in format electronic si monitorizarii termenelor specificate in
legislatie de depunere a declaratiilor.

Destinatia prioritara a RSD consta in dezvoltarea unui subsistem informatic al SIA ,e-
Integritate”, prin intermediul caruia este asigurata gestionarea datelor cu privire la
organizatiile publice si angajatii acestora cu statut de subiecti ai declararii averii si
intereselor personale prin colectarea, stocarea, actualizarea si analiza datelor despre functiile
publice si personalul din autoritatile administratiei publice centrale si locale. RSD este
destinat, de asemenea, pentru asigurarea unui management eficient al procesului de control
asupra respectarii regimului personalului §i prezentarea informatiei organelor abilitate.

S. Notiuni de baza si abrevieri.

In sensul prezentului Concept, abrevierile si acronimele utilizate semnifica
urmatoarele:

1) APC — Autoritate Publica Centrala;

2) APL — Autoritate Publica Localg;

3) BD — baza de date;

4) ANI — Autoritatea Nationalad de Integritate;

5) E-Gov — IP ,,Agentia de Guvernare Electronica”;

6) RSP — Registrul de stat al populatiei;

7) RSUD — Registrul de stat al unitatilor de drept;

8) SGBD - Sistem de gestiune a bazelor de date;

9) SI — sistem informatic;

10) Tl — Tehnologie informatica.

6. Notiunile si definitiile utilizate in cadrul prezentului Concept, semnifica
urmatoarele:

1) Baza de Date — ansamblu de date organizate conform structurii conceptuale
care descrie caracteristicile de baza si relatia dintre entitati;

2) Credentiale — set de atribute ce stabilesc identitatea si autenticitatea
utilizatorilor si sistemelor in cadrul sistemelor informationale;

3) Date — unitati informationale elementare despre persoane, subiecte, fapte

evenimente, fenomene, procese obiecte, situatii etc. prezentate intr-o forma care permite,
notificarea, comentarea si procesarea lor;

4) Document electronic — informatie in forma electronica, creata, structurata,
prelucrata, pastratd, transmisa cu ajutorul computerului, altor dispozitive electronice sau
mijloacelor software si hardware, semnata cu semnatura digital;

5) Institutie publica — persoana juridica cu Statut de:

a) Autoritate publica, autoritate administrativa centrala;
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b) Autoritate subordonate Guvernului si structurile organizationale din sfera lor
de competentd (autoritdtile administrative din subordine, serviciile publice desconcentrate
st cele aflate in subordine,

C) institutiile publice in care ministerul, altd autoritate administrativa centrala
are calitatea de fondator), autoritatile/institutiile publice si organizatiile de stat autonome,
subordonate sau infiintate de Guvern;

d) Curtea Constitutionald, instantd judecatoreasca, procuratura.

6) Flux de lucru — proces administrativ al unei organizatii in decursul caruia
sarcini, proceduri s informatii sunt prelucrate sau executate intr-o anumita succesiune
dictata de reguli prestabilite (norme procedurale) in scopul realizarii unui produs sau
furnizarii unui serviciu;

7) integritatea datelor — stare a datelor, cand acestea 1si pastreaza continutul i
sunt interpretate univoc in caz de actiuni aleatorii. Integritatea se considera pastrata, daca
datele nu au fost alterate (sterse).

8) Jurnalizare — Functie de inregistrare a informatie despre evenimente. In
cadrul sistemelor informationale inregistrarile despre evenimente includ detalii despre data
si ora, utilizatorul actiunea Intreprinsa;

9) Metadate — modalitatea de atribuire de valoare semantica datelor stocate in
baza de date (date despre date);

10) Obiect informational — reprezentarea virtuald a entitdtilor materiale si
nemateriale existente;

11) Resursa informationala — set de informatie documentata in sistemul
informatic, mentinut in concordanta cu cerintele si legislatia in vigoare;

12) Sistem informatic — ansamblu de programe si echipamente care asigura
prelucrarea autonoma a datelor (componentd automatizata a sistemului informational);

13) Sistem informational — sistem de prelucrare a informatiei, impreuna cu
resursele informationale asociate, cum ar fi resursele umane si tehnice, care furnizeaza si
distribuie informatia;

14)  Tehnologie informatica si de comunicatie — termen comun care include toate
tehnologiile utilizate pentru schimbul si manipularea informatiei;

15)  Veridicitatea datelor — nivel de corespundere a datelor, pastrate in memoria
calculatorului sau in documente, starii reale a obiectelor din domeniul respectiv al
sistemului, reflectate de aceste date.

7. Scopul credrii RSD.

Scopul elaborarii RSD constd in formarea resursei informationale despre subiectii
declararii din cadrul organizatiilor publice, precum si implementarea mecanismelor de
depunere a declaratiilor, de verificare a averilor, intereselor personale si conflictelor de
Legiinr. 132/2016 cu privire la Autoritatea Nationalad de Integritate si ale Legii nr. 133/2016
privind declararea averii si a intereselor personale.



8. Sarcinile de baza ale RSD.

Implementarea RSD ca parte componenta a SIA ,,e-Integritate” va furniza ANI un
instrument eficient de monitorizare a respectarii regimului juridic al declararii averii si
limitarilor. Printre sarcinile principale Tnaintate sistemului informatic pot fi mentionate:

1) furnizarea oportuna a datelor relevante cu privire la evenimentele de
angajare/numire/alegere in functie, precum si de demisie/eliberare din functie a subiectilor
declararii si obligatiile aparute privind depunerea declaratiei;

2) formalizarea si eficientizarea proceselor de gestiune a datelor cu privire la subiectii
declararii si notificarea acestora la aparitia obligatiilor privind depunerea declaratiei;

3) asigurarea si impulsionarea schimbului electronic de date cu organizatiile publice
si terte parti;

4) reducerea cheltuielilor de colectare si procesare a datelor disponibile prin
intermediul platformei de interoperabilitate MConnect;

5) facilitarea procesului de depunere de catre subiectii declararii a declaratiilor in
format electronic.

9. Principiile de baza ale RSD sant:

1) principiul legalitatii, care presupune crearea sl exploatarea
RSD in conformitate cu legislatia nationala;

2) principiul respectarii drepturilor omului, care presupune exploatarea RSD in stricta
conformitate cu legislatia nationald, tratatele si acordurile internationale din domeniul
drepturilor omului la care Republica Moldova este parte si, in special, cu dreptul la viata
privata;

3) principiul integritatii datelor, care consta in starea datelor, ce presupune pastrarea
continutului si interpretarea univocd, in conditiile unor actiuni accidentale. Integritatea
datelor se considera a fi pastrata daca datele nu au fost denaturate sau distruse (excluse din
RSD);

4) principiul veridicitatii datelor, care presupune introducerea datelor in RSD in baza
documentelor autentice, precum si asigurarea unui grad inalt de corespundere a datelor
stocate in RSD cu starea reala a obiectelor reprezentate de acestea intr-un domeniu concret;

5) principiul plenitudinii datelor, prin care se intelege asigurarea volumului complet
al informatiei colectate in conformitate cu actele normative;

6) principiul identificarii de stat a obiectelor inregistrarii, care prevede existenta unui
cod de identificare unic pentru fiecare obiect;

7) principiul transparentei, care presupune accesul cetdtenilor la o serie de informatii
cu caracter public;

8) principiul controlului formarii si utilizarii RSD, ce reprezinta totalitatea de masuri
organizatorice si tehnice de program care asigura calitatea inaltd a resurselor informationale,
fiabilitatea Tnalta a pastrarii lor si corectitudinea utilizarii in conformitate cu legislatia,
precum si care mentin accesul la informatie operativ si comod pentru utilizator, conform
nivelului de acces;



9) principiul confidentialitatii informatiei, care constd in restrictionarea accesului
persoanelor neautorizate la informatia cu accesibilitate limitata in conformitate cu legislatia,
in scopul neadmiterii ingerintei in viata intima, familiala si privata a subiectilor datelor cu
caracter personal sau cauzarii prejudiciilor persoanei juridice;

10) principiul securitatii informationale, care prevede asigurarea nivelului
alterarii, denaturarii i atacurilor, protectia caracterului secret al informatiei, a integritatii si
pregatirea pentru lucru atat la nivel de sistem, cat si la nivel de date prezentate 1n aceasta
informatie;

11) principiul modularitatii si scalabilitatii, ce reprezinta posibilitatea de a dezvolta
RSD fara modificarea componentelor create anterior;

12) principiul conformitatii prelucrarii datelor cu caracter personal, care presupune
prelucrarea datelor cu caracter personal ale subiectului declararii si ale persoanelor care au
interdictie de a ocupa o functie publicd sau de demnitate publica in conformitate cu
prevederile art. 4 din Legea nr. 133/2011 privind protectia datelor cu caracter personal;

.....

module ale SIA ,,e-Integritate”, precum si cu alte sisteme informationale publice.

Capitolul 11
CADRUL NORMATIV JURIDIC AL RSD

10.Cadrul normativ-juridic al RSD include legislatia nationald si tratatele
internationale la care Republica Moldova este parte.

11.Crearea si functionarea RSD este reglementata, in particular, de urmatoarele acte
normative si documente de politici:

1) Constitutia Republicii Moldova din 29 iulie 1994;

2) Legeanr. 982/2000 privind accesul la informatie;

3) Legeanr. 1069/2000 cu privire la informatica;

4) Legeanr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

5) Legeanr. 71/2007 cu privire la registre;

6) Legeanr. 133/2011 privind protectia datelor cu caracter personal;

7) Legeanr. 91/2014 privind semnatura electronica si documentul electronic;

8) Legeanr. 132/2016 cu privire la Autoritatea Nationala de Integritate;

9) Legeanr. 133/2016 privind declararea averii si a intereselor personale;

10) Legeanr. 142/2018 cu privire la schimbul de date si interoperabilitate;

11) Decretul Presedintelui Republicii Moldova nr. 1743/2004 privind edificarea
societatii informationale in Republica Moldova;

12) Hotararea Guvernului nr. 183/2019 cu privire la aprobarea Conceptului tehnic al
Sistemului informational automatizat ,,e-Integritate”;

13) Hotararea Guvernului nr. 228/2020 pentru aprobarea Regulamentului cu privire
la organizarea si functionarea Sistemului informational automatizat ,,e-Integritate”;
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14) Hotararea Guvernului nr. 1140/2017 pentru aprobarea Regulamentului privind
activitatea prestatorilor de servicii de certificare in domeniul aplicarii semnaturii
electronice;

15) Hotararea Guvernului nr. 1141/2017 pentru aprobarea Regulamentului privind
modalitatea de aplicare a semnaturii electronice pe documentele electronice de catre
functionarii persoanelor juridice de drept public in cadrul circulatiei electronice ale acestora;

16) Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

17) Hotararea Guvernului nr. 1123/2010 privind aprobarea Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

18) Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic
de modernizare tehnologica a guvernarii (e-Transformare);

19) Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului privind
Cadrul de Interoperabilitate;

20) Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental
de autentificare si control al accesului (MPass);

21) Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental
integrat de semndtura electronica (MSign);

22) Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de
jurnalizare (MLog).

12, La elaborarea si implementarea RSD trebuie respectate standardele tehnice n
materie de dezvoltare a solutiilor informatice, printre care:

1) Standardul Republicii Moldova SM ISO/CEI 27002:2014 ,,Tehnologia
informatiei. Tehnici de securitate. Cod de buna practica pentru managementul securitatii
informatie1”;

2) Standardul Republicii Moldova SM ISO/CEI 12207:2014 ,,Ingineria sistemelor si
software-ului. Procesele ciclului de viata al software-ului”;

3) Standardul Republicii Moldova SM ISO/CEI/IEEE 15288:2015 ,Ingineria
sistemelor si software-ului. Procesele ciclului de viatd al sistemului”.

Capitolul 11
SPATIUL FUNCTIONAL AL RSD

13. RSD asigura indeplinirea functiilor de baza ale sistemului informational-tip,
precum si indeplinirea unor functii specifice (ilustrate in figura Interconexiunile RSD),
determinate de destinatia sistemului, dupd cum urmeaza:

1) completarea si actualizarea informatiilor cu privire la organizatiile publice in
cadrul carora activeaza subiecti ai declararii, inclusiv importarea datelor din RSUD prin
intermediul platformei guvernamentale de interoperabilitate MConnect;



2) completarea si actualizarea informatiilor cu privire la subiectii declararii ce
activeaza in cadrul organizatiilor publice distincte, inclusiv importarea datelor din RSP prin
intermediul platformei MConnect;

3) monitorizarea evenimentelor de angajare/numire/alegere in functie, precum si de
demisie/eliberare din functie a subiectilor declararii si obligatiilor aparute privind depunerea
declaratiei;

4) notificarea subiectilor declararii cu privire la obligatiile aparute privind depunerea
declaratiei prin intermediul serviciului electronic guvernamental de notificare (MNotify);

5) monitorizarea termenilor legali de depunere a declaratiei, si furnizarea
automatizata a datelor catre SIA ,e-Integritate”, in caz de nedepunere a declaratiilor in
termenul stabilit, spre includere in lista subiectilor declararii pasibili de declansarea din
oficiu a procedurii de control ;

6) furnizarea datelor pentru precompletarea formularului electronic al declaratiei de
avere si interese personale, destinat subiectului declararii;

7) schimbul de date cu alte module ale SIA ,,e-Integritate”, in vederea completarii si
actualizarii resursei informationale a sistemului;

8) generarea si exportul de rapoarte in formate predefinite, conform necesitatilor ANI
privind continutul informational al RSD;

9) jurnalizarea evenimentelor din RSD privind inregistrarea si actualizarea datelor
despre subiectii declararii si organizatiile publice, in care activeaza acestea, atat prin
mecanisme interne (integrate in cadrul SIA ,e-Integritate”), cat si prin integrarea
mecanismelor externe de jurnalizare a evenimentelor de business critice (serviciul electronic
guvernamental de jurnalizare - MLog).

14. Functiile RSD pot fi dezvoltate prin atribuirea de noi sarcini, tinand cont de
prevederile normelor legale din domeniul integritatii.

15.Interfata de utilizator a RSD.

RSD trebuie sa ofere o interfatd ergonomica, intuitiva si accesibila tuturor tipurilor
de utilizatori prin intermediul unui explorator WEB. Registrul trebuie sa posede un design
grafic inedit, agreabil, echilibrat si distinct accesibil pentru totalitatea dispozitivelor
utilizate.

16. In dependent de categoriile utilizatorilor (drepturilor si rolurile acestora), sistemul
informatic va furniza o interfatd personalizata fiecarei categorii de utilizator.

17. Utilizatorii vor dispune de minim 3 nivele de acces la interfata de utilizator si date:

1) Nivel acces inspector ANI — nivel de acces asigurat angajatilor ANI, care va
asigura acces la totalitatea functionalitatilor necesare vizualizarii datelor din RSD, in cadrul
procedurilor/dosarelor de control atribuite in gestiune, generare de rapoarte specifice si
perfectare a formularelor electronice privind actele de constatare emise in privinta
subiectilor declararii;



2) Nivel acces operator resurse umane — nivel de acces asigurat persoanelor
responsabile din cadrul serviciilor resurse umane ale organizatiilor publice, in care activeaza
subiecti ai declararii, care va asigura acces la totalitatea functionalitatilor necesare
introducerii, actualizarii si vizualizarii datelor din RSD, 1n cadrul procedurilor de personal
legate de angajare/numire/alegere in functie, precum si de demisie/eliberare din functie a
subiectilor declararii;

3) Nivel acces administrator de sistem — nivel caracteristic utilizatorului cu cel
mai inalt nivel de acces la resursele sistemului informatic. Acest nivel, dat fiind rolul sau de
a administra buna functionare a solutiei informatice, va asigura acces la toate
functionalitatile interfetei de utilizator si continutul bazei de date livrate de interfata de
utilizator.

4) Interfata de utilizator a RSD va asigura un mecanism de filtrare a inregistrarilor
ce corespund criteriului de cadutare, prezentat utilizatorilor in functie de drepturile lor de
acces.

5) Marimile indexate (valori din clasificatoare, nomenclatoare) vor putea fi
filtrate prin alegerea valorii din liste predefinite. Pentru campurile de tip numeric sau data
calendaristica va exista posibilitatea filtrarii dupa valoarea exacta a caracteristicii cautate.

6) Interfata de utilizator a RSD va oferi posibilitatea filtrarii rezultatelor dupa
mascd, care va permite afisarea inregistrarilor unde toate valorile campului filtrat ncep cu
sirul de caractere specificat, toate valorile campului filtrat sfarsesc cu sirul de caractere
specificat si toate valorile cdmpului filtrat contin sirul de caractere specificat.

18. Continutul oricarui tabel cu rezultate sau forma electronica, in functie de natura
informatiei continute, urmeaza sa poata fi exportat in formatele: CSV, RTF si PDF.

19.RSD va avea urmatoarele componente asociate functionalitatilor de baza:

1) Gestionarea Registrului electronic al subiectilor declararii averii si a intereselor
personale:

a) Inregistrarea subiectului declardrii la angajare/numire/alegere in functie;

b) Modificarea statutului subiectului declararii la demisie/transfer;

2) monitorizarea evenimentelor de angajare/numire/alegere in functie, precum si de
demisie/eliberare din functie a subiectilor declararii si obligatiilor aparute privind depunerea
declaratiei:

a) notificarea subiectilor declararii, expedierea notificarilor utilizdnd serviciul
electronic guvernamental de notificare (MNotify) cu privire la obligatiile aparute privind
depunerea declaratier;

b) furnizarea automatizata a datelor catre SIA ,,e-Integritate”, in caz de nedepunere a
declaratiie in termenul stabilit, spre includere in lista subiectilor declararii pasibili de
declansarea din oficiu a procedurii de control;

3) Audit, rapoarte si statistici:

a) generarea rapoartelor;

b) exportul rapoartelor;
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c) jurnalizarea evenimentelor din sistem.

20.RSD ,,e-Integritate” include urmatoarele contururi functionale de baza:

1) conturul organizatiilor publice:

a) inregistrarea subiectilor declararii in Registrul electronic al subiectilor declararii
averii si a intereselor personale;

b) modificarea statutului subiectilor declararii in Registrul electronic al subiectilor
declararii averii si a intereselor personale;

2) conturul Autoritatii:

a) gestionarea utilizatorilor;

b) gestionarea Registrului electronic al subiectilor declararii averii si a intereselor
personale;

3) audit, rapoarte si statistici.

Capitolul IV.
STRUCTURA ORGANIZATIONALA
A SISTEMULUI INFORMATIC

21. Posesorul RSD este Autoritatea. Rolul de posesor al sistemului informatic
reflectd aspectul administrativ ce tine de competentele totale detinute de ANI, necesare
credrii, administririi si dezvoltarii continue a sistemului informatic. In aceasta calitate, ANI
asigura achizitionarea sistemului din sursele bugetare disponibile pentru astfel de activitati.
ANI , in calitate de implementator, asigurda suportul organizational si metodologic intru
automatizarea functiilor business necesare atingerii obiectivelor sistemului informatic.

22. Detinatorul RSD din punct de vedere informational este Autoritatea, care
asigura crearea si exploatarea RSD. Administratorul tehnic al solutiei informatice este IP
»STISC”, care furnizeaza infrastructura tehnica care va gazdui RSD in conformitate cu
cerintele fata de sistemele informatice de importanta statala.

23. Administratorul de sistem este angajatul Autoritdtii sau o organizatie —
persoana subcontractatd de Autoritate, care acorda suportul tehnic de administrare a RSD.

24, Registratorii RSD sant persoanele responsabile (operator resurse umane) din
cadrul organizatiilor publice in care activeaza subiectii declararii. La angajarea in campul
muncii a subiectilor declaratiilor, persoana responsabild din cadrul directiei/sectiei resurse
umane al organizatiei va inregistra/modifica (in cazul cand persoana se regdseste in baza de
date) statutul angajatului organizatiei publice.

25. Utilizatorii RSD sant:
1) operator resurse umane - actor uman atribuit persoanelor responsabile din cadrul
organizatiilor publice in care activeaza subiectii declararii, care completeaza Registrul
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electronic al subiectilor declararii averilor si a intereselor personale (IDNP/IDNO, nume,
prenume, functia, actul juridic, data emiterii acestuia, adresa etc.) in modul stabilit de
legislatie. Este o categorie de de utilizatori ai RSD care vor perfecta cea mai mare parte a
datelor aferente angajatilor organizatiilor publice, care au statut de subiect al declararii
averii si intereselor personale. Actorii in cauzd dispun de acces la urmatoarele
functionalitati:

a) utilizarea Dashboard-ului pentru receptionarea si accesarea notificarilor
privind evenimentele de business care-1 vizeaza,

b) formularea interogarilor de cautare in continutul BD a RSD;

c) inregistrarea informatiei cu privire la datele personale si de familie ale
angajatilor, evenimentele de angajare/numire/alegere in functie, actele administrative
aferente, precum si de demisie/eliberare din functie in continutul BD a RSD,;

d) generarea si extragerea rapoartelor/statisticilor relevante drepturilor sale de
acces la date;

e) receptionarea notificarilor de sistem;

2) inspector de integritate — actor uman, angajat al ANI cu atributii de vizualizare a
datelor din RSD, in cadrul procedurilor/dosarelor de control atribuite in gestiune, generare
de rapoarte specifice si perfectare a formularelor electronice privind actele de constatare
emise in privinta subiectilor declardrii. Actorii in cauza dispun de acces la urmatoarele
functionalitati:

a) utilizarea Dashboard-ului pentru receptionarea si accesarea notificarilor
privind evenimentele de business care-1 vizeaza,

b) formularea interogarilor de cautare in continutul BD a RSD;

C) inregistrarea informatiei cu privire la datele personale si de familie ale
angajatilor, evenimentele de angajare/numire/alegere in functie, actele administrative
aferente, precum si de demisie/eliberare din functie in continutul BD a RSD;

d) generarea si extragerea rapoartelor/statisticilor relevante drepturilor sale de
acces la date;

e) receptionarea notificarilor de sistem;

3) administrator de sistem — actor uman, abilitat cu administrarea RSD. Daca mediul
tehnologic include capabilitati suficiente pentru indeplinirea lucrarilor de administrare apoi
implementarea acestora in sistem este optionala. Aceasta categorie de actori are acces la
urmatoarele functionalitati:

a) Foloseste neconditionat toate functionalitatile sistemului informatic, cu
exceptia modificarii fisierelor de evenimente;

b) Vizualizeaza orice inregistrare din baza de date;

c) Genereaza rapoarte aferente auditului RSD si continutului informational al
Bazei de date;

d) Administreaza sistemul de nomenclatoare;

e) Receptioneaza notificari de sistem.

4) administrator tehnic - actor uman, abilitat cu administrarea RSD. Daca mediul
tehnologic include capabilitati suficiente pentru indeplinirea lucrarilor de administrare apoi
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implementarea acestora in sistem este optionald. Aceastd categorie de actori are acces la
urmatoarele functionalitati:

a) Foloseste neconditionat toate functionalitatile sistemului informatic, cu exceptia

modificarii fisierelor de evenimente;

b) Vizualizeaza orice inregistrare din baza de date;

C) Administreaza serverul de aplicatii ;

d) Administreaza baza de date in productie;

e) Administreaza profilurile utilizatorilor;

f) Genereaza rapoarte aferente auditului RSD si continutului informational al
Bazei de date;

g) Administreaza sistemul de nomenclatoare;

h) Receptioneaza notificari de sistem;

1) Efectueaza copii de rezerva a bazei de date.

Capitolul V
DOCUMENTELE SISTEMULUI INFORMATIC

20. Documentele de intrare ale sistemului informatic.

RSD va stoca un sir de documente de intrare prezentate de cetateni, decidenti ai AP,
precum si a actorilor ANI implicati in procesele de business privind exercitarea controlului
asupra respectarii regimului juridic de declarare a averii si intereselor personale. Din
categoria documentelor de intrare pot fi mentionate:

1) Acte de identitate ale sistemului national de pasapoarte — buletine de identitate,
pasapoarte ale cetateanului Republicii Moldova;

2) Acte de stare civild — adeverinte de nastere, adeverinte de casatorie/de divort;

3) Acte administrative emise de organizatiile publice cu privire la
angajare/numire/alegere in functie, actele administrative aferente, precum si de
demisie/eliberare din functie.

21. Documente de iesire ale sistemului informatic.

RSD va genera si prezenta un sir de documente de iesire aferente proceselor de
inregistrare a angajatilor organizatiilor publice cu statut de subiect al declararii, precum si
de exercitare a controlului asupra respectarii regimului juridic de declarare a averii si
intereselor personale. Din categoria documentelor de iesire pot fi mentionate:

1) Extrase din RSD, liste ale persoanelor — subiecti ai declararii care nu si-au onorat
obligatia de depunere a declaratiei de avere si interese personale in termen legal;

2) Rapoarte statistice vizand numarul de subiecti ai declararii in diverse organizatii
publice.
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22. Documente tehnologice ale sistemului informatic.

La categoria documentelor tehnologice create si procesate in cadrul RSD pot fi

mentionate:

1) Inregistrari ale fisierelor log privind interactiunea RSD cu sistemele informatice
externe,

2) Inregistriri ale fisierelor log privind activitatea utilizatorilor autorizati in cadrul
RSD;

3) Inregistrari ale fisierelor log privind evenimentele de gestiune a evenimentelor
aferente inregistrarii/modificarii datelor privind statutul angajatului organizatiei publice
subiectii declararii.

Capitolul VI
SPATIUL INFORMATIONAL AL SISTEMULUI INFORMATIC

23. Totalitatea obiectelor informationale, care reprezintd resursa informationala a
RSD, este determinata de destinatia sistemului si include urmatoarele obiecte:
1) Profilul persoanei (subiect al declararii);
2) Organizatia;
3) Subdiviziunea organizatiei,
4) Activitatea angajatului;
5) Eveniment de gestiune a Inregistrarii.

24. Identificarea obiectelor in cadrul RSD se efectueaza prin utilizarea numarului de
identificare unic.

1) pentru ,,subiectii declardrii averii si intereselor personale” — cheia combinata
,denumirea organizatiei publice si IDNO-ul organizatiei publice”, ,,numele/prenumele si
IDNP-ul persoanei fizice”;

2) pentru organizatii — cheia combinata ,,denumirea organizatiei publice si IDNO-ul
organizatiei publice”;

3) pentru subdiviziunile organizatiei — cheia combinata ,,denumirea organizatiei
publice si IDNO-ul organizatiei publice”+,,denumirea subdiviziunii”;

4) activitatea angajatului  — ,numele/prenumele si  IDNP-ul persoanei
fizice”+,,denumirea functiei”+,,actul ce atestd numirea in functie”;
5) Eveniment de gestiune a Iinregistrarii (eveniment) - cheia combinatad

,humele/prenumele si  IDNP-ul persoanei fizice”+ ,tipul evenimentului” +,,data
evenimentului”.

25. Datele Sistemului informatic.
Datele prezentului Sistem reprezinta totalitatea de atribute ale obiectelor
informationale si includ:
1) date privind obiectul informational ,, profilul persoanei ”:
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a) Numele si prenumele

b) IDNP persoana

c) Seria, nr. buletinului de identitate
d) Viza de resedinta

e) Starea civila

f) Sot/Sotie:

- Numele si prenumele

- IDNP

g) Copii minori

- Numele si prenumele

- Data si anul nasterii

- IDNP

h) Persoane aflate la intretinere
- Numele si prenumele

- Data si anul nasterii

- IDNP

1) Sex

j) Telefon fix

k) Telefon mobil

I) Email

m) Data crearii
n) Data actualizarii

2) date privind obiectul informational ,, Organizatia”:
a) IDNO Organizatiei;

b) Denumirea Organizatiei;

c) Descrierea organizatiei

d) Date de contact;

e) Adresa;

f) Rechizite bancare;

g) Data crearii;

h) Data actualizarii.

3) date privind obiectul informational ,, Subdiviziunea Organizatiei”:
a) IDNO Organizatiei;

b) Denumirea Organizatiei;
c) Descrierea organizatiei
d) Denumirea Subdiviziunii;

e) Filiala;
f) Date de contact;
g) Adresa;

h) Rechizite bancare;
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i) Data crearii;
j) Data actualizarii.

4) date privind obiectul informational ,, activitatea angajatului’:
a) Numele si prenumele
b) IDNP
¢) Data angajarii
d) IDNO Organizatiei;
e) Denumirea Organizatiei;
f) Subdiviziunea Organizatiei;
g) Functia
h) Actul ce atesta numirea in functie
1) Modificarea raportului de munca
J) Data eliberarii
K) Actul ce atesta eliberarea din functie
I) Statutul angajatului in organizatie
m) Transferat de la (IDNO Organizatiei)

5) date privind obiectul informational ,,eveniment”:
a) Evenimentul angajare/numire/alegere in functie:
- IDNP al subiectului declaratiilor
- Data angajarii
- Functia
- Organizatia
- Ordinul de angajare
b) Evenimentul demisie/eliberare din functie:
- IDNP al subiectului declaratiilor
- Data eliberarii din functie
- Functia
- Organizatia
- Ordinul de eliberare

26. Scenarii de baza.
Scenariul de bazd include o listda a evenimentelor ce se produc cu obiectul

informational si se tin la evidenta in Sistem. In RSD sant tinute la evidentd urmatoarele
evenimente:

1) pentru obiectul informational ,, Profilul persoanei "

a) Punerea primara 1n evidenta se efectueaza la angajare/numire/alegere in functie si
emiterea actului administrativ cu privire la angajarea in functie a persoanei. Completarea
automatd a unui sir de date despre persoand poate fi realizatd prin importul de date din
Registrul de stat al populatiei.

2) Actualizarea datelor privind ,, Profilul persoanei” se efectueaza.
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a) la survenirea modificarilor in datele personale sau de familie ale persoanei,

b) la emiterea actului administrativ cu privire la transferul persoanei in alta functie
in cadrul aceleiasi organizatii.

3) Radierea datelor, prin aplicarea mentiunii ,eliberat” in campul ,statutul
angajatului”, se efectueaza la emiterea actului administrativ cu privire la eliberarea din
functie.

4) Popularea RSD se va implementa prin trei metode:

a) La ingerarea declaratiilor digitizate si pe baza metadatele aferente lor, SI “E-
Integritate” va popula registrul cu subiecti noi;

b) Actualizarea datelor din profilul persoanei (subiectului declararii) prin interfata de
utilizator specifica, la depunerea declaratiilor prin metoda on-line;

c) La modificarea statutului subiectului, managerii resurselor umane vor introduce
date referitor la subiect in registrul subiectilor declaratiilor prin intermediul interfetei de
utilizator specifice.

5) Pentru obiectul informational ,, Organizatia” si ,, Subdiviziunea organizatiei”:

a) Punerea primara in evidenta se efectueaza la inregistrarea Organizatiei la organele
de inregistrare (Camera Inregistrarii de Stat, Ministerul Justitiei etc.), in care activeazi
angajati cu statut de subiect al declararii. Completarea automata a unui sir de date despre
Organizatie poate fi realizata prin importul de date din Registrul de stat al unitatilor de drept.

b) Actualizarea datelor privind ,,Organizatia” se efectucaza la modificarea datelor de
evidentd a acesteia, precum denumirea, adresa, rechizitele bancare etc.

c) Radierea datelor, cu transferarea datelor in arhiva are loc in cazul lichidarii sau
reorganizarii Organizatiei prin absorbirea ei de cétre altd organizatie.

6) Pentru obiectul informational ,, Activitatea angajatului’:

a) Punerea primara in evidenta se efectueaza la angajare/numire/alegere 1n functie si
emiterea actului administrativ cu privire la angajarea in functie a angajatului.

b) Actualizarea datelor privind activitatea angajatului se efectueaza la emiterea
actului administrativ cu privire la suspendarea raporturilor de munca, eliberarea din functie
sau la transferul persoanei in alta functie in cadrul aceleiasi organizatii.

7) Pentru obiectul informational ,, Eveniment

a) Punerea primara in evidenta se efectucaza la inregistrarea evenimentului. Scoaterea
din evidenta se efectueaza la anularea evenimentului sau dupad expirarea actualitatii
informatiei cu privire la eveniment.

27. Clasificatoarele si nomenclatoarele sistemului informatic.

In scopul asigurarii veridicitatii si asigurarii interoperabilitatii RSD cu sisteme
informatice terte, reducerii volumului de informatie stocata, se vor utiliza clasificatoare si
nomenclatoare care pot fi divizate in 4 grupuri:

1) internationale (valorile carora sunt standardizate si acceptate la nivel international);

2) nationale (CUATM, FOIJ, CFP etc.);

3) de interoperabilitate (valorile carora sunt utilizate la interactiune cu sisteme
informatice terte);
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4) intrasistemice (variabile de system, parametri ai interfetei de utilizator, parametri
de configurare a sistemului informatic, roluri, categoriile de documente, tipuri de Incalcari,
functii publice).

28. Clasificatoarele intrasistemice se elaboreaza si se utilizeaza in cadrul RSD doar
in lipsa clasificatoarelor/nomenclatoarele internationale si nationale aprobate.

29. Interactiunea cu alte sisteme informatice.

Pentru asigurarea functionalitatii in conditii optime a RSD, este necesara realizarea
interactiunii cu alte sisteme informatice. In special, este prioritara integrarea cu urmatoarele
servicii de platforma MCloud:

1) MPass - pentru autentificarea si controlul accesului;

2) MSign — pentru aplicarea si validarea semnaturii electronice;

3) MLog — pentru juranilizarea evenimentelor de business critice;

4) MNotify — pentru notificarea utilizatorilor.

30. Interactiunea cu platforma de interoperabilitate MConnect va fi utilizata pentru
interactiunea RSD cu alte sisteme informatice, care apartin autoritatilor publice ale
Republicii Moldova (Registrul de stat al populatiei, Registrul de stat al unitatilor de drept).

Capitolul VI
SPATIUL TEHNOLOGIC AL SISTEMULUI INFORMATIC

31. RSD va fi elaborat in baza unei interfete WEB accesibile prin intermediul unui
explorator de Internet de larga utilizare (MS Edge/MS Internet Explorer, Mozilla FireFox,
Opera, Google Chrome sau Safari).

32. RSD ca parte componentd a SIA ,e-Integritate” nu este o solutie izolata, ci
interctioneazd cu solutii informatice externe si trebuie sd furnizeze facilitati pentru
integrarea cu alte sisteme informatice.

33. La baza modulelor functionale ale RSD trebuie utilizata o arhitectura client-server
multi-nivel (care exclude interactiunea directd a aplicatiei cu baza de date) bazata pe
tehnologiile WEB moderne adecvate.

34. Intru asigurarea unui nivel adecvat al securititii informationale aplicatia trebuie s
functioneze doar in baza conexiunilor securizate intre statiile client si serverul de aplicatie
(prin intermediul canalelor VPN si a sesiunilor TLS/SSL).

35. Reiesind din arhitectura SIA ,,e-Integritate”, exploatarea RSD constd din

cooperarea a 3 categorii de noduri distincte:
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1) Infrastructura TIC a ANI — infrastructura TIC a ANI in Mcloud, care gazduieste SIA
,»e-Integritate”, Portalul public al SIA ,,e-Integritate” si Pagina WEB oficiala a ANI.

2) Mcloud - infrastructura TI1C a platformei tehnologice guvernamentale comune care
formeaza colud-ul guvernamental (MCloud) unde sunt gazduite un sir de sisteme
informatice cu care interactioneaza SIA ,,e-Integritate” sau serviciile carora sunt consumate
de SIA ,.e-Integritate”. In cadrul RSD sunt reutilizate urmitoarele servicii de platforma
Mcloud (MPass - pentru autentificarea utilizatorilor prin intermediul semnaturii electronice
sau mobile; MSign — pentru aplicarea semnaturii electronice; MNotify — pentru notificarea
utilizatorilor; MLog — pentru jurnilizarea evenimentelor de business critice).

3) Calculatoare client — calculatoarele, de la care sunt accesate de catre utilizatori (in
functie de drepturi si roluri) functionalitatile RSD.

36. Interfata si functionalitatile livrate fiecarui utilizator in parte depind de nivelul
utilizatorului, drepturile si rolurile acestuia. Indiferent de nivelul de acces al utilizatorilor
toate conexiunile utilizatorilor la RSD sunt efectuate prin intermediul conexiunilor sigure
(VPN sau TLS/SSL).

37. RSD constd din urmatoarele componente functionale:

1) Dashboard-ul utilizatorului autorizat — care furnizeza un tablou de bord pentru
accesarea rapida a evenimentelor de business aferente atributiillor de serviciu ale
utilizatorilor autorizati ai RSD.

2) Importul de date in format tipizat — care asigura posibilitatea importului de date din
alte sisteme informatice (Registrul de stat al populatiei, Registrul de stat al unitatilor de
drept) prin intermediul platformei de interoperabilitate MConnect.

3) Explorare Registru — care furnizeaza functionalitatea de exploare a continutului
RSD (cautare/filtrare date, extragere date etc.).

4) Componenta de generare a rapoartelor — care furnizeaza functionalitati destinate
prelucrarii si prezentarii datelor sub forma de indicatori de performanta, statisitici si rapoarte
analitice;

5) Componenta de administrare a Registrului — furnizeaza functionalitati destinate
gestiunii si configurarii sistemului informatic, atribuirii drepturilor de acces, gestiunii
nomenclatoarelor/clasificatoarelor, monitorizarii parametrilor de functionare optima a
sistemului informatic, alte functionalitati destinate administrarii sistemului.

Capitolul VIII
ASIGURAREA SECURITATII INFORMATIONALE

38. Asigurarea securitatii informationale.

Sistemul complex al securitdtii informationale reprezintd totalitatea normelor juridice
in domeniu, masurilor organizatorice $i economice, precum si a mijloacelor tehnologice si
a metodelor de protectie criptografica si software-hardware a informatiei, care sant orientate
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informationale.

39. Sarcina de baza a securitdtii informationale este asigurarea:

1) Confidentialitatii informatiei — protectia impotriva accesului sau a dezvaluirii
neautorizate de date;

2) Integritatii logice a datelor — protectia impotriva introducerii, actualizarii si
stergerii nesanctionate a informatiei sau introducerea datelor denaturate;

3) Asigurarea securitdtii infrastructurii informationale de tentative de a defecta
sau de a modifica functionarea acestuia.

40. Mecanismele principale de securitate informationala utilizate vor fi:
1) Autentificarea si autorizarea accesului la date;

2) Administrarea accesului la date;

3) Inregistrarea de audit a actiunilor utilizatorilor sistemului informatic;
4) Criptarea datelor, dupa caz;

5) Auditul informatic;

6) Procedurile de restabilire in caz de dezastru.

41. Veriga cea mai sensibila la risc in sistemul de securitate este factorul uman. Din
aceste considerente, instruirea personalului la capitolul insusirii metodicii rezistentei la
amenintari informatice este un element foarte important.

42. In procesul de elaborarea a RSD pentru asigurarea securititii informationale se va
tine cont de algoritmii si protocoalele existente pe piatd cu respectarea cadrului legal al
Republicii Moldova.

43. Aditional este binevenita elaborarea unor actiuni organizatorice, tehnologice si de
program de asigurarea a securitdtii informationale in conformitate cu standardele
internationale agreate in Republica Moldova:

1) SM ISO/CEI 15408-1:2014 ,, Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model
general”;

2) SM ISO/CEI 15408-2:2014 ,,Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale
de securitate”;

3) SM ISO/CEI 15408-3:2014 ,,Tehnologia informatiei. Tehnici de securitate.
Criterii de evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare
a securitatii”;

4) SM SR ISO/CEI 27002:2017 “Tehnologia informatiei; Tehnici de securitate;
Sisteme de management al securitdtii informationale. Cerinte;
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5) SM ISO/CEI 27002:2017 “Tehnologia informatiei; Tehnici de securitate; Cod
de buna practica pentru managementul securitatii informatiei.”

44, Reiesind din cele expuse, accesul la RSD trebuie sa fie asigurat si autorizat prin
intermediul semnaturii electronice. Utilizatorii vor poseda drepturi distincte de acces in
dependenta de nivelul de securitate caruia ii corespund. Pentru fiecare categorie de acces
trebuie sa existe posibilitatea de a defini rolurile si drepturile utilizatorilor (inclusiv nivelul
de acces la interfata accesibil utilizatorilor).

45. Accesul la informatia bazei de date trebuie sa fie limitatd in dependentd de
drepturile si rolurile specifice grupurilor de acces. In acest caz, fiecare grup de utilizatori va
avea acces la o interfata personalizata (diferitd de cea a altor grupuri) pentru vizualizarea si
gestionarea informatiei bazei de date, precum si de manipulare cu datele.

46. Indiferent de nivelul de acces al utilizatorului (operator SRU, inspector de
integritate, administrator de sistem, administrator tehnic), nici un grup de acces nu va poseda
dreptul de a suprima direct nregistrarile bazei de date. Sistemul informatic va permite va
permite aplicarea de modificari prin inserarea unor inregistrari suplimentare care anuleaza
sau modifica inregistrarile sau starturile curente. In acest caz nu se va admite modificarea
directd a datelor bazei de date. Toate inserarile si actualizdrile de date in baza de date se vor
face exclusiv prin intermediul unor formulare electronice specializate, cu parcurgerea
completa a unor fluxuri de lucru implementate in cadrul RSD.

47. Orice modificare: modificarea informatiei unei inregistrari, schimbare statut,
addugarea unor inregistrari noi etc., trebuie sa fie documentatd in registre electronice
speciale (fisiere log) indicand momentul de timp si utilizatorul care a efectuat modificarea
potential periculoasa. Pentru fiecare modificare, RSD va salva in evenimentul jurnalizat
modificarea efectuati. In consecinti, sistemul informatic proiectat va dispune de un
instrument eficient de analiza a comportamentului utilizatorilor (sau a productivitatii lor).

48. La nivel fizic, politica de asigurare a securitdtii informationale trebuie sd fie
realizate prin intermediul unor module automate de generare a copiilor de rezerva a
fisierelor si bazelor de date aflate in producere. Administratorii RSD trebuie sa dispuna de
posibilitatea de a-si defini politica de generare automata a copiilor de rezerva.

49. Intru asigurarea unui nivel adecvat al securititii informationale a RSD, in
organizatiile publice, in care activeazd subiectii declardrii se considerd binevenita
elaborarea si implementarea unei politici de asigurare a securitatii informationale. Aceasta
politica va detalia totalitatea compartimentelor de securitate, rolurile, drepturile si obligatiile
fiecarui actor al sistemului informatic.

50. Politica de securitate va fi adusa la cunostinta fiecarui utilizator contra semnatura.
Fiecare utilizator va cunoaste obligatiile de serviciu in materie de respectare securitatii
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informationale si totalitatea procedurilor formale pe care trebuie sd le respecte in stricta
concordanta cu politica de securitate.

51. Pentru asigurarea veridicitatii informatiei, se va crea o politicd care va defini
mecanismele de validare a datelor introduse in cadrul RSD sau extrase din acesta.

52. ANI va dispune sau va contracta personal calificat pentru efectuarea auditului
securitatii informationale, verificarii si instruirii continue in materie de asigurare a
securitatii informationale.

53. La momentul acceptarii RSD, se vor verifica urméatoarele cerinte caracteristice

procedurilor de asigurare a securitatii informationale:

1) Sistemul informatic garanteaza pastrarea completd si integritatea tuturor
inregistrarilor RSD;

2) Accesul la RSD se face in mod controlat.

3) Accesul la functiile oferite utilizatorilor autorizati se face cu autentificarea acestora;

4) Schimbul de date in sistem se realizeaza doar pe canale securizate;

5) Actiunile utilizatorilor sunt inregistrate in jurnale electronice;

6) Sistemul emite un semnal periodic care indica starea sa functionala;

7) Sistemul autentifica utilizatorii exclusiv prin semnatura electronica prin intermediul
Mpass.

54. Securitatea informationala presupune protectia RSD, la toate etapele proceselor de
creare, procesare, stocare si transmitere a datelor, de actiuni accidentale sau intentionate cu
caracter artificial sau natural, care au ca rezultat cauzarea prejudiciului posesorului si
utilizatorilor resurselor informationale si infrastructurii informationale.

55. Sarcina de bazd a securitatii informationale este asigurarea integritatii si
confidentialitatii informatiei. Exportul de date din RSD are loc in conditiile legislatiei, cu
autorizarea Centrului National pentru Protectia Datelor cu Caracter Personal si doar in cazul
in care beneficiarul asigura un nivel adecvat de protectie a drepturilor subiectilor datelor cu
caracter personal si a datelor destinate transmiterii.

22



